ТРЕБОВАНИЯ СТАНДАРТА PCI DSS, ПРЕДЪЯВЛЯЕМЫЕ К ОРГАНИЗАЦИЯМ ТОРГОВЛИ И СЕРВИСА

Построение и поддержание защищенной сети:
1. Должны быть обеспечены разработка и управление конфигурацией межсетевых экранов в целях защиты данных платежных карточек.
2. Не должны использоваться параметры безопасности и системные пароли, установленные производителем по умолчанию.

Построение и поддержание защищенной сети:
3. Должна быть обеспечена защита данных платежных карточек при хранении.
4. Должно обеспечиваться шифрование данных платежных карточек, передаваемых по сетям общего пользования.

Реализация программы управления уязвимости:
5. Должно использоваться и регулярно обновляться антивирусное программное обеспечение.
6. Должна обеспечиваться безопасность при разработке и поддержке систем и приложений.

Реализация мер по строгому контролю доступа:
7. Доступ к данным платежных карточек должен быть ограничен в соответствии со служебной необходимостью.
8. Каждому лицу, имеющему доступ к вычислительным ресурсам, должен быть назначен уникальный идентификатор.
9. Физический доступ к данным платежных карточек должен быть ограничен.

Регулярный мониторинг и тестирование сетей:
10. Должен отслеживаться и контролироваться любой доступ к сетевым ресурсам и данным платежных карточек.
11. Должно выполняться регулярное тестирование систем и процессов обеспечения безопасности.

Поддержание политики информационной безопасности:
Должна поддерживаться политика информационной безопасности, регламентирующая деятельность сотрудников и контрагентов.
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Ïîñòðîåíèå è ïîääåðæàíèå çàùèùåííîé ñåòè:

 

1.

 

Äîëæíû áûòü îáåñïå÷åíû ðàçðàáîòêà è óïð

àâëåíèå êîíôèãóðàöèåé ìåæñåòåâûõ 

ýêðàíîâ â öåëÿõ çàùèòû äàííûõ ïëàòåæíûõ êàðòî÷åê.

 

2.

 

Íå äîëæíû èñïîëüçîâàòüñÿ ïàðàìåòðû áåçîïàñíîñòè è ñèñòåìíûå ïàðîëè, 

óñòàíîâëåííûå ïðîèçâîäèòåëåì ïî óìîë÷àíèþ.

 

 

Ïîñòðîåíèå è ïîääåðæàíèå çàùèùåííîé ñåòè:

 

3.

 

Äîëæíà áûòü îáåñïå÷

åíà çàùèòà äàííûõ ïëàòåæíûõ êàðòî÷åê ïðè õðàíåíèè.

 

4.

 

Äîëæíî îáåñïå÷èâàòüñÿ øèôðîâàíèå äàííûõ ïëàòåæíûõ êàðòî÷åê, ïåðåäàâàåìûõ 

ïî ñåòÿì îáùåãî ïîëüçîâàíèÿ.

 

 

Ðåàëèçàöèÿ ïðîãðàììû óïðàâëåíèÿ óÿçâèìîñòè:

 

5.

 

Äîëæíî èñïîëüçîâàòüñÿ è ðåãóëÿðíî îáíîâëÿòüñÿ àíòèâèðóñíîå

 

ïðîãðàììíîå 

îáåñïå÷åíèå.

 

6.

 

Äîëæíà îáåñïå÷èâàòüñÿ áåçîïàñíîñòü ïðè ðàçðàáîòêå è ïîääåðæêå ñèñòåì è 

ïðèëîæåíèé.

 

 

Ðåàëèçàöèÿ ìåð ïî ñòðîãîìó êîíòðîëþ äîñòóïà:

 

7.

 

Äîñòóï ê äàííûì ïëàòåæíûõ êàðòî÷åê äîëæåí áûòü îãðàíè÷åí â ñîîòâåòñòâèè ñî 

ñëóæå

á

íîé íåîáõîäèìîñòüþ.

 

8.

 

Êàæäîìó ëèöó, èìåþùåìó äîñòóï ê âû÷èñëèòåëüíûì ðåñóðñàì, äîëæåí áûòü 

íàçíà÷åí óí

è

êàëüíûé èäåíòèôèêàòîð.

 

9.

 

Ôèçè÷åñêèé äîñòóï ê äàííûì ïëàòåæíûõ êàðòî÷åê äîëæåí áûòü îãðàíè÷åí.

 

 

Ðåãóëÿðíûé ìîíèòîðèíã è òåñòèðîâàíèå ñåòåé:

 

10.

 

Äîëæåí îòñëåæèâàòüñÿ è êîíòðîëèðîâàòüñ

ÿ ëþáîé äîñòóï ê ñåòåâûì ðåñóðñàì è 

äàííûì ïëàòåæíûõ êàðòî÷åê.

 

11.

 

Äîëæíî âûïîëíÿòüñÿ ðåãóëÿðíîå òåñòèðîâàíèå ñèñòåì è ïðîöåññîâ îáåñïå÷åíèÿ 

áåçîïàñí

î

ñòè.

 

 

Ïîääåðæàíèå ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè:

 

Äîëæíà ïîääåðæèâàòüñÿ ïîëèòèêà èíôîðìàöèîííîé áåçîïàñí

îñòè, ðåãëàìåíòèðóþùàÿ 

де

я

тельность сотрудников и контрагентов.

 

